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INTRODUCCION:

Bueno, el motivo que me ha llevado a escribir egdtde-paper, es que apenas hay
informacion sobre vulnerabilidades en la fijacidn sksiones (0 session fixation). Lei
sobre esto hace poco en un libro pero la infornmagide venia era excasa asi que me
dispuse a recopilar informacion y elaborar esteudmmto. Gran parte de lo aqui
expuesto, esta basado en el pdf publicado en wws.adpaper/sesion_fixation.pdf en
el afio 2002.

Muchas aplicaciones web utilizan sesiones pararpdaieun servicio personalizado al
usuario, restringir el acceso a zonas privadastraroslementos html determinados,
estilos por css personales... vamos, que las sssestan presentes en el dia a dia de la
World Wide Web. Por defecto, el protocolo HTTP espuotocolo sin estados y por lo
tanto es incapaz de mantener estados en usuariqaeage haya realizado previamente
una solicitud hacia el mismo. Para solventar estblema, tanto los servidores, como
las aplicaciones web, incorporan mecanismos de rashm@icion de sesiones. De esta
forma, el servidor o la aplicacion web, envia uentificador de Sesion al cliente y el
cliente envia dicho identificador para decirle evidor que efectivamente, es él el que
esta visitando la pagina. El servidor lo que hdammprobar que efectivamente existe
ese usuario, es proporcionar al cliente aquellnslggios que tiene en relacion con el
identificador.

Encontramos asi tres métodos para mantener sesinmEs0ornos web:

+ Argumentos URL.
+ Formularios ocultos.
+ Cookies.

De estos tres, el mas conveniente tanto por segliidmo por flexibilidad es (por lo
menos a mi modo de ver) el uso de cookies. A mernad®esiones con Identificador de
Sesidn, no son Unicamente patrones de identificapero si autenticadores. Por
ejemplo, un usuario puede loguearse con su logesgword o por certificados digitales
y a partir de ese momento, su cookie va a obtemeidentificacion que va a certificar
que ése y no otro es el usuario. Si la aplicacidrhace comprobaciones de IP, esto
puede ser un blanco facil para un atacante, quéntase con el ID de sesion, podra
acceder a la pagina desde la propia cuenta deliospgor ende, con sus mismos
privilegios. Esto puede llevarse a cabo de muchasenas aunque la mas conocida es
por XSS y recibe el nombre dBession Hijacking.Llegados a este punto, nos
encontramos con tres famosos tipos de ataque (gggambién su solucion):

+« Intercepcion de la sesion o del login/pasya sea por XSS, sniffing... para

evitarlo, nada como encriptar el trafico. Si esidsina VPN o el mecanismo de
autenticacion se hace mediante HTTPS, puedesaespipoco mas tranquilo.
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+ Prediccion de la sesion o del login/pas€uando hablo de prediccion del
login/pass hablo de los tipicos “root:root, admasgwvord, admin:1234,
login:pass” o poner para el campo contrasefia ahmigue para el login. Por
ejemplo si sabemos que el administrador de la pagieb se llama Pablo,
podemos probar a poner Pablo:Pablo o Pablo:Mota$ shico es asiduo al
Hormiguero y tiene sentido del humor (para los igoisepan, Pablo Motos es el
presentador de un programa de television emitidoEspafia llamado el
Hormiguero). iNo sabéis la cantidad de paginas meehe encontrado con
contrasefas tan facilmente predecibles!

Cuando hablaba de prediccion de la sesion, hallabana generacion de ID
débil. Esto suele pasar cuando el administradorsgééma quiere utilizar su
meétodo casero de generacion de Identificadoresed&i® y o hace de una
forma tan chapucera como esta:

1435265724
1435265728
1435265732
1435265736
1435265740
1435265744
1435265748
1435265752

Una vez hemos sacado el patron, si el servidorsegpreocupa por las
direcciones IP o no utiliza ningin mecanismo adigiade seguridad, podemos
hacer un grinding de ID por fuerza bruta para hax®icon sesiones de otros
usuarios. Los campos ID de una cookie, a menudelersu contener varios
apartados como por ejemplo “Ipservidor:login:tierhgoe son codificadas. Si el
mecanismo de encriptacion es hexadecimal o base84era muy facil sacar la
password. Si el mecanismo de enriptacion es MD5A-$HSHA-2 o DES,
entonces ya la cosa cambia. Si nos percatamos @elgilD de sesién no es
ningun cifrado conocido, seguramente se trate demétodo casero y si el
administrador no ha puesto mucho interés el aspieta seguridad, nos sera
realmente facil hacernos con el patron de generatedD's. Para solventar este
problema utilizad una buena politica de asignad@&oontrasefias.

+ Ataque por fuerza bruta o diccionarioEsto no tiene mucho que ver con
sesiones pero quiero recalcarlo para conciencitectdr de que de nada sirve
tener el sistema mas seguro del mundo si la pmlite asignacion de
contrasefas es débil y da cabida a uno de estpgeatgue revelarian al atacante
las credenciales de los usuarios. Un ejemplo varadder un ataque por fuerza
bruta a un formulario web. Para solucionarlo, pmtds poner un limite de
intentos en la aplicacion o cualquier cosa que es acurra (usad la
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imaginacion). Imaginemos la pagina:

www.pagina.com/index.php?login&name=<user>&passsspa

Si fallamos, nos mostrara una pagina distintasaaitamos. Desde este punto de

partida, podemos elaborarnos un script que atadas frmularios o también
podemos utilizar Hydra de THC:

$ hydra -L login.txt -P pass.txtww.pagina.comhttps-post-form findex.php?
login&name"USER"&pass="PASS"”

EL ATAQUE:

Para ver el ataque, lo mejor es utilizar un ejemplo

atacante

WWW.pagina.com

g

= - /
4 - GET /login.php?id=5555
/ User:Pass

http://n3t-datagrams.net

6 GET /cuenta.php?
id=5555 Thmeg

3.-http://www_pagina.com
/login.php?id=5555

victima
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Como podemos ver en la imagen:

1.- El atacante se loguea en la aplicacién web.

2.- La aplicacion web le asigna un ID de sesioneagiel 5555.

3.- El atacante manda un enlace con el valor dasiiziado a la variable de tipo GET
“login” a la victima. Esto lo puede hacer mediaX€S multiplataforma, correo
electronico... (ing. sociab Imaginacion al poder!).

4.- La victima accede a la aplicacion web peroocldebe loguearse.

5.- La victima se loguea con su user y su passwoedto queda automaticamente
registrado en el servidor objetivo que inmediatamea a asociar la ID que nos habia
dado a nosotros con la sesion de la victima.

6.- El atacante vuelve a loguearse y jsorpresadé®aeceder a contenidos privados del
usuario victima utilizando la misma ID de sesion.

Ahora vamos a verlo paso a paso. El ataque seederidres fases:

1.- Creacion de sesion:

El atacante debe crear una sesion y obtener d§l de sesion. Es posible que el
servidor otorgue una caducidad a las sesiones @gfas mueran si no hay una nueva
peticion al servidor en un intervalo de tiempo dateado. En el primer caso, no
podremos hacer mucho mas que renovar la sesiénleéesta caduque, en el segundo,
deberemos mantener la sesién activa realizandcigegs de forma continuada al
servidor para mantener la sesién viva. Hay queindisir ademas dos tipos de
servidores:

+ Servidores permisivosPermiten ID's de sesion aleatorios y en caso éenqu
existan las sesiones, éstas se crean con los l@psigstos. El atacante puede
inventarse su propio ID siempre y cuando cumpfarehato y utilizarlo.

+ Servidores estrictosNo permiten ID's de sesion que no existan ya y fgpre
tanto hayan sido generados dentro del propio sarvifl atacante debe iniciar
sesion y utilizar un ID existente. Si recordais,pato mas arriba explicaba un
modo de obtener otros ID's si el mecanismo de geitar era débil y carecia de
una encriptacion competente.

Como decia antes, el tiempo de la sesion puedeaexppara evitar esto, tendremos
que mantenerla activa enviando peticiones al servidos sistemas permisivos no
requieren un mantenimiento de sesion.

2.- Fijacion de sesion:

Llegamos a la segunda parte del ataque, en laelgatacante va a intentar que la
victima acceda a la url con el identificador da@egnviado. Para ello, existen varios
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métodos. Voy a ir exponiéndolos a continuacion:

Por argumento en URL:

Consiste en enviar la url con el argumento oparttwmo por ejemplo, la tipica URL
con la variable id=5555:

http://www.pagina.com/login.php?id=5555

El problema de esto, es que puede que la paginaggeeamos atacar no utilice
argumentos por URL para identificar sesiones y lqueaga por otros métodos, como
por ejemplo, por cookies. Otro problema es que pueslultar bastante sospechoso para
la victima.

Por formularios ocultos:

Una forma de explotar esto seria utilizando unnquanel falso para hacerse con las
credenciales del usuario (lo que se conoce comoifXm aprovechar un XSS para

hacerte con las cookies en el caso de que la pagmaulnerable. No olvidemos que el
atague XSS esta entre los 10 primeros puestos d&SBPWe vulnerabilidades web.

Por cookies:

Este es el método en el que nos centraremos m@sey#s dos anteriores no tienen
ningun misterio (a excepcion del XSS que puedatlegser brutal si lo dominas). Las
cookies son los principales transportadores de t@'ssesion y las encargadas del
mantenimiento de sesion. Lo que debe de haceaedre, es introducir la cookie en el
navegador de la victima lo cual puede resultar sifppe si tenemos en cuenta el
RFC2965. Este RFC viene a decirnos que un navegatimmpodra aceptar una cookie
de un dominio o servidor determinado y por tantprimera idea que se me ocurrid,
quedaria inutilizada. Pensé en crear una aplicasiéin en mi propio servidor que
asignase a la victima (por supuesto, haciendo sjizel& visitase) una cookie spoofeada
con el nombre del dominio del servidor victima yaon el verdadero. Sin embargo,
esto resultamposible Pongo en cursiva imposible, porque como habrégmiesto,
existen métodos para poder hacerlo. Vamos a verlos:

1. Asignacién de cookie por ejecuciéon de script enlalo del cliente Un claro
ejemplo de explotacion de este método es utilizamdoXSS en la web victima
(en el supuesto caso de que la web sea vulnerd&siepodriamos asignar una
cookie al navegador de la victima con nuestro IDse&ion. Podemos utilizar
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para ello Javascript, Vbscript, Flash o cualquesiglaje de programacion que
se ejecute en el navegador del cliente.

document.cookie="id=5555";
De esta manera, en wuna pagina vulnerable como lguieste:

“http://www.pagina.com/index.php?wdr podriamos explotarlo de la siguiente
manera:

http://www.pagina.com/index.php?wascript>document.cookie="id=5555"</s
cript>

En versiones antiguas de Microsoft Information $erse puede engafar al
servidor haciendo uso de los archivos IDC (InteiDatabase Connector) que
sirven para integrar contenido de una base de @atosa pagina web de forma
sencilla. Mediante un XSS, con cédigo para crear eookie y llamando a un

archivo imaginario con extension .idc, engafariarloservidor y creariamos

una cookie en el ordenador de la victima con elé¥esion previamente creado
por NOsotros:

http://www.pagina.conscript>document.cookie="id=5555"</script>.idc

Como sabemos, el ser humano sieeeempre quieré\siagie, ya que podemos
explotar la vulnerabilidad, cojamos el brazo entarpesar de que nos hayan
ofrecido la mano. Sabemos que los servidores ycapiines otorgan una
caducidad a las sesiones, asi que ¢por qué nouwtatiempo extra a nuestra
sesion?

http://www.pagina.com/index.php?wascript>document.cookie="id=5555;
expires=Thu, 23 Aug 2009 00:00:00 UTC"</script>

Si ademas queremos que nuestro ataque no sole afetminio principal si no
también a otros subdominios, afiadiriamos:

http://www.pagina.com/index.php?wascript>document.cookie="id=5555;
expires=Thu, 23 Aug 2009 00:00:00 UTC; domain=ipagom”</script>

Esto podriamos utilizarlo si no encontramos unanemalbilidad en el dominio
principal pero si en un subdominio o viceversa.

2. Meta-tag injection:Habra navegadores que inhiban y por tanto no dggautar
codigo script del lado del cliente. En este cabaddon para firefox No-Script
disponible erhttp://noscript.net/getihos dificultaria mucho las cosas. Para estos
casos podemos utilizar, aprovechando un XSS, lezadion de etiquetas
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<meta> de html. Las etiqguetas <meta> pueden teaeasv utilidades, desde
dejar datos meramente informativos sobre el sitraxar palabras claves para
los robots de los buscadores. Si queréis mas i@fton sobre los meta-tags, 0s
remito a la pagina del Guille:

http://www.elguille.info/HTMLscripts/HTML _meta.htm En este caso Ilo
utilizaremos para generar nuestra cookie:

http://www.pagina.com/index.php?wameta http-equiv= Set-Cookie
content="id=5555; expires=Thu, 23  Aug 2009 00:00:0 UTC;
domain=.pagina.com”>

Como ya he dicho, la ventaja de este método caeces al de la ejecucion de un script
en el browser del cliente, es que muchos navegadmnscan en el codigo html
etiquetas <script> para bloquearlas pero no pregtrcion a etiquetas <meta> porque
en un principio no son dafiinas.

No voy a explicar a fondo mas métodos para creaotkie en el navegador de la
victima aunque los hay (tan sélo usar la imagimagiéener conocimientos, claro). Una
forma podria ser hackeando un servidor con un subio perteneciente al dominio
pagina.com y crear una aplicacion que genere uokie@n el navegador del cliente.
Otra todavia mas compleja, para la que sinceramenteres muy bueno o el
administrador del DNS no ha puesto mucho cuidaddaeseguridad, es hackear el
servidor DNS que utiliza la victima y asociar umvgdr propio con un nombre de
subdominio y realizar el mismo paso que acabo géiocax un poco mas arriba (crear
una aplicacion para crear una cookie en el navegialta victima). Y otra interesante
seria la de manipular la entrada y salida de d#bsliente mediante sniffing, pero para
esto tenemos que estar en la red local y éstalbv@astar encriptada.

3.- Entrada:

Ahora solo resta esperar a que el cliente se logage poder acceder a la pagina con
todos los privilegios de la victima. A diferencial dhijacking session, aqui no se esta
interceptando la ID de un usuario primero para aésputilizarla, si no que lo que
estamos haciendo es dar al usuario nuestra IDquerae loguée en el servidor y asi
éste asocie nuestra ID con la sesion de la victothendo tener acceso a todos los
privilegios de dicha cuenta.

Greetz to PrOx, Dynamique, N3t-Datagrams and Unskszurity (especialmente a OzX).
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