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ABSTRACT .- La presencia de un gran nimero de servicios de muy diversa
indole es uno de los factores que mas influyen en el desarrollo de la futura red Digital
de Servicios Integrados de Banda Ancha (RDSI-BA) [CCITT 1.321]. Sin embargo,
todos estos servicios presentan un denominador comin: la necesidad de proteger los
datos ante un uso no autorizado. Por lo tanto, parece necesario la implantacion de
sistemas de seguridad adecuados a las necesidades de los distintos servicios.

En este articulo se presentan las caracteristicas generales que deben
satisfacer estos servicios de seguridad, teniendo en cuenta las restricciones impuestas
por las caracteristicas intrinsecas de las redes de banda ancha. Se andizard la
arquitectura y ubicacion de los servicios de seguridad, y se apuntaran agunas
caracteristicas que deben satisfacer los protocolos de gestion de claves, teniendo en
cuenta su coste y comportamiento ante posibles amenazas.

1. INTRODUCCION

En los Ultimos afios se esta realizando un gran esfuerzo en el desarrollo de una
red de ata velocidad que integre servicios de voz, datos e imagen. El CCITT
(denominado UIT a partir de 1992) adopt6 la Red Digital de Servicios Integrados de
Banda Ancha [CCITT 1.121] y el modo de transferencia asincrono (MTA, 0 ATM en

inglés) como modo de transferencia universal paradichared.

MTA es una técnica orientada a conexion, basada en la segmentacion del flujo
de informacién en unidades de longitud fija denominadas celdas, constituidas por una
cabecera de 5 bytes y un campo de datos de 48 bytes. Durante el establecimiento de
conexion se establecen todas las caracteristicas del servicio, asi como el circuito virtual
utilizado durante toda la comunicacion. El enrutamiento se realiza mediante los
identificadores de camino virtua (VPI) y de cana virtual (VCI) presentes en la

cabecera de todas las celdas.
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Aungue seguirdn existiendo terminales Unicamente de datos y de voz
(teléfonos), los terminales multimedia constituiran el soporte de acceso a la red RDSI-
BA para la integracion de todos los servicios en una Unica plataforma. Cada terminal
debera tener un interface adecuado para las aplicaciones de video, audio y datos que
soporta. La figura 1 muestra dos terminales multimedia que se comunican a través de
unared MTA.

La necesidad de mecanismos para proporcionar comunicaciones seguras en la
futura red publica de banda ancha es evidente, y es deseable una solucion global
esténdar con el objetivo de reducir € coste y permitir la operacion entre usuarios. Un
mecanismo necesario para alcanzar un nivel de seguridad aceptable (ya sea para
servicios de confidencialidad, integridad o autentificacion) es e cifrado de la
informacion. Por ello es necesario la eleccidn de un algoritmo criptogréfico parallevar
a cabo este cifrado, que exigird un soporte hardware debido a la alta velocidad de las
aplicaciones multimedia. Bao un punto de vista de eficiencia econdmica es
recomendable que este hardware pueda ser utilizado para todas las aplicaciones que

manipulan informacion critica.

En caso de una nueva red en la que todos los nodos deben ser instalados se
pueden adoptar mecanismos de seguridad extremo a extremo [FORD94], dotando a los
terminales multimedia de los dispostivos hardware requeridos para dar seguridad a la
informacion. En caso de trabajar con nodos instalados previamente, un aspecto a
considerar es la compatibilidad entre todos los dispositivos. También debe tenerse en

cuenta que las necesidades de seguridad no son las mismas para los distintos servicios,



por ejemplo, la gestion de claves sera distinta en comunicaciones punto a punto, o

comunicaciones multipunto.

2. UBICACION DE LOS SERVICIOS DE SEGURIDAD.

La arquitectura del terminal juega un papel fundamental en e disefio de un
sistema de seguridad entre terminales conectados a una red RDSI-BA. A continuacion
presentaremos algunas opciones para integrar seguridad, comentando las ventajas y
desventagjas de |as distintas opciones. La eleccion de una opcidn u otra dependera de la

arquitectura particular del terminal multimedia.

En este apartado presentamos las principales opciones para ubicar € cifrado de

lainformacion, la gestion de claves y la autentificacion segin la arquitectura M TA.

2.1. Cifrado de la informacion

La ubicacién del cifrado dentro del modelo de referenciaMTA es complejay a

menudo sujeta a controversia. La figura 2 presenta las tres posibilidades que serén

consideradas.
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La primera posibilidad es ubicar e cifrado inmediatamente debajo del nivel de
aplicacion, tal como se observa en lafigura 2a. En esta situacion, los datos procedentes
de aplicaciones criticas se cifran en el terminal origen antes de ser transmitidos a los

niveles intermedios, a continuacién son encapsulados con los protocolos de

Figura2c



comunicaciones correspondientes y finalmente son transmitidos através de lared. En el
extemo destinatario se realiza el proceso inverso, de modo que los datos son descifrados

justo antes de ser entregados a nivel de aplicacién. Esta solucién presenta las siguientes

ventgjas:

. La cantidad de datos a cifrar es menor, ya que las cabeceras introducidas por
los niveles por debajo del nivel de aplicacion no son procesadas.

. La gestion de claves se smplifica, ya que se asocia una clave con cada
aplicacion.

El inconveniente que presenta esta opcidn es que no siempre puede adoptarse.
En agunos casos, la arquitectura del terminal multimedia impone que aplicaciones de
audio y video accedan directamente a los niveles inferiores, impidiendo esta solucion.
L 6gicamente podria ubicarse la seguridad a este nivel para aplicaciones de datos que o
requieran, y dotar de mecanismos alternativos de seguridad para el resto de aplicaciones
de audio y video. Sin embargo, creemos interesante estudiar mecanismos globales de
seguridad para toda la informacién multimedia, indepentemente de su naturaleza, por 1o

gue deben considerarse las opciones presentadas en las figuras 2b y 2c.

La segunda opcién es ubicar e proceso de cifrado inmediatamente debajo de la
capa de adaptacion (AAL: ATM Adaptation Layer ), tal como se indica en lafigura 2b.
Esta opcion solo debe aplicarse cuando es viable y no se puede adoptar la solucion

anterior. Sus ventgjas frente ala opcidn 2c son las siguientes:

. Los bloques de informacion son de mayor tamafio, mejorando la eficiencia del
proceso de cifrado (el nimero de veces que la informacion es procesada y se
selecciona la clave criptogréfica adecuada disminuye) .

. Trabagjando a este nivel se asegura el orden y no duplicidad de las tramas

correspondientes a un mismo canal virtual.

Si la arquitectura del terminal no posibilita las soluciones anteriores, debe
ubicarse el proceso de cifrado entre los niveles AAL y MTA, tal como indicala Figura
2c. En tal caso, las celdas MTA (unidades de informacion pequefias) procedentes de
ditintas aplicaciones deben alcanzar el dispositivo de cifrado, y posiblemente se debera
modificar la clave. Dado que es posible que dos celdas consecutivas correspondan a
distintos servicios, se precisa un conmutador de claves muy rpido, o varios cifradores
actuando en paralelo, uno para cada aplicacion o canal. Ademéas, debe tenerse en cuenta

que trabajando a este nivel puede haber pérdidas de tramas, lo cual obligaria a trabajar



con cifradores robustos a estas pérdidas. En caso de utilizarse cifradores en flujo (ver

seccién 3.1), estos deberian funcionar en modo autosincronizante.

Resumiendo, la opcidn 2a es la mas conveniente si la arquitectura del terminal
permite su adopcion, y a nivel general podriamos decir, que mientras més bajo se
ubique el proceso de cifrado mayor es la cantidad de informacion a proteger y aumentan
los requisitos del cifrador (velocidad, conmutacién de claves y capacidad de trabajar

con posibilidad de pérdidas de celdas).

2.2. Gestion de claves.

La gestion de claves es € mecanismo mediante € cua terminales
multimedia negocian una clave para cifrar una comunicacion (ver seccion 3.2,
para mayor detalle). Debe tenerse en cuenta que solo es conveniente dar
seguridad a aquellas aplicaciones que manipulan informacién critica. En
consecuencia, la gestion de claves deberia ubicarse a nivel de aplicacion para

obtener un interface adecuado con los usuariosy las aplicaciones.
2.3 Autentificacion.

Un problema fundamental para la seguridad de un sistema es la autentificacion
o verificacion de la entidad que genera ciertos datos, asi como su integridad. Deben
considerarse tres tipos de autentificacion
. Autentificacion entre usuarios.
. Autentificacion del usuario frente a terminal (identificacion) y del terminal
frente a usuario.

. Autentificacién mutua entre terminales.

La primera opcién (autentificacion entre usuarios extremos) implica que cada
usuario debe verificar su identidad ante todos los otros que participan en la
comunicacion (uno para comunicaciones punto a punto, 0 varios para comunicaciones
multipunto). Cada usuario autorizado debe poseer material asociado a su clave,
almacenado en un dispositivo como una tarjeta inteligente. Bajo un punto de vista de
seguridad esta opcidn puede considerarse muy valida, aunque €l coste en gestion de

claves esmuy elevado s hay muchos usuarios.

Otro aspecto a considerar es el control de acceso de usuarios a terminales,

basado en la verificacion de su identidad. Si € usuario no tiene porqué creer en la



autenticidad del terminal es preciso que se establezca un proceso de autentificacion
mutua. En algunos casos la autentificacion entre usuarios remotos se puede conseguir a
partir de técnicas de autentificacion entre terminales y autentificacion mitua entre
usuario y termina reduciendo complejidad y coste del sistema, aunque €l nivel de

seguridad ofrecido puede ser menor.

Los procesos de autentificacion y control de acceso, asi como la gestién de
claves deberian ubicarse a nivel de aplicacion para tener un interface adecudado con

usuariosy aplicaciones.

3. SERVICIOS Y MECANISMOS DE SEGURIDAD

En esta seccion se presentarén los problemas asociados a los servicios de
confidencialidad de la informacion, integridad, autentificacion y a mecanismo de

gestion de claves.

3.1. Confidencialidad e I ntegridad de la I nformacién

La velocidad a la que circulan los datos en una red de banda ancha es muy
elevada, 1o cual supone que € proceso de cifrado de datos deba ser muy rdpido; de otra
forma constituiria un cuello de botellay se perderian tramas. En consecuencia, parece

evidente que se precisa un cifrador que trabaje a vel ocidades muy elevadas.

Actualmente, los cifradores en flujo [RUEP86] parecen ser la mejor opcion
para conseguir implementaciones rapidas de los servicios que deben aplicarse sobre la
informacion sensible (confidencialidad, integridad, autenticidad, ...). Las técnicas de
cifrado en flujo consisten en generar una secuencia pseudoal eatoria (PN) que se suma al
mensgie (Mbdulo 2), y asi se obtiene e texto cifrado. La misma secuencia
pseudoaleatoria se genera en el receptor, y a sumarle el texto cifrado se obtiene el
mensgje en claro. Como se ha dicho anteriormente, determinadas aplicaciones como
audio y video pueden ser no fiables (no incorporar mecanismos de correccion de errores
durante la transmision), de modo que no se garantiza el orden ni la llegada de todas las
tramas. En tales circunstancias, s se selecciona un cifrador en flujo, deberia ser capaz
de trabajar en modo autosincronizante. La figura 3 muestra el esquema de un cifrador

en flujo sincrono y un cifrador autosincronizante.
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Figura 3.

Una de las caracteristicas de los cifradores sincronos es que si se pierde un bit
en e texto cifrado, € mensgje restante a partir de dicho bit se recibira incorrectamente.
Sin embargo, en los cifradores autosincronizantes la secuencia pseudoal eatoria depende
del texto cifrado, permitiendo que cuando hay pérdidas € sistema sea capaz de

recuperarse a cabo de n bits, siendo n lamemoria del cifrador.

3.2 Gestién de claves

Las técnicas de cifrado en flujo requieren claves para proteger los datos. Estas
claves denominadas de sesién, deben ser negociadas entre los dos terminales antes de
establecer una comunicacion segura. Ademas, estas claves deben ser renovadas cada

cierto tiempo para dar mayor robustez al sistema, siguiendo una politica de seguridad.

En consecuencia, es preciso un protocolo de gestion de claves para establecer
comunicaciones seguras. Las principales consideraciones que debe satisfacer dicho
protocolo son las posibles amenazas que puede sufrir el sistema de seguridad en
cuestion, y la arquitectura del sistema. Entre los distintos requisitos podriamos citar los
siguientes:.,

. Confidencialidad de claves: Las claves deben mantenerse secretas durante su

transmision.



. Deteccion de modificaciones : Cualquier modificacion realizada por un usuario
no autorizado debe ser detectada.

. Deteccion de repeticiones. Un posible ataque consiste en la réplica de tramas,
con €l objetivo de conseguir la gjecucion de un mismo proceso mas de una vez.
Cualquier repeticion ilicita de tramas debe ser detectada por € protocolo.
Basicamente existen tres mecanismos para detectar réplicas. contadores,
marcas temporales, y retos, siendo esta Ultima técnica la més aconsegjable
[BIRD93, FUMY 93] especialmente en entornos de area extendida, donde la
presencia de contadores o la necesidad de sincronismo de reloj es poco
préctica

. Autenticidad de origen: La identidad del emisor del mensgje debe ser
verificada
Lavelocidad del proceso de gestion de claves no es tan importante como la del

proceso de cifrado de informacion, ya que la clave de sesion se negocia off-line. Esta

caracteristica permite la opcion de criptosistemas de clave publica facilitando la gestion

y reduciendo €l nimero de claves del sistema.

Las comunicaciones punto a punto pueden ser protegidas usando protocolos de
gestion de claves en los que intervienen las dos entidades que gestionan la clave.
Obviamente en entornos con muchos usuarios es necesario la presencia de entidades
verificadoras como centros de certificacion.  Parecen recomendables protocolos
basados en modificaciones del protocolo de autentificacion NS (Needham - Schroeder)
[NEED78], puesto que alavez garantizan autentificacion mitua. En estos casos, las dos
entidades juegan un papel similar en la comunicacién y la clave de sesion puede ser

generada por una de las dos entidades, o conjuntamente por las dos .

En caso de comunicaciones multipunto, es preciso otro conjunto de protocolos
ya gque un nimero considerable de clientes puede abrir una sesion con un servidor (
distribucion de TV, ..) La clave de sesidn debe ser generada por e servidor y

distribuida de forma segura a los clientes cuando se conectan a servidor.
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