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1. INTRODUCCION

Las redes de comunicaciones actuales permiten la conectividad de un gran nimero de
usuarios que pueden estar situados en cualquier parte del mundo, tanto para transmision de voz
(red telefénica), imagenes (redes de distribucion de television, TV via satélite) como para la
transmisién de datos entre ordenadores (redes locales, metropolitanas, asi como redes a nivel
mundial, como por gemplo Internet). La explosién de servicios ofrecidos por estas redes,
especialmente las de datos, ha incrementado la dependencia de individuos y organizaciones de la
transmisién de datos por estas redes. Esta dependencia ha despertado la conciencia de la

necesidad de proteccion de lainformacion y de garantizar la autenticidad de datos y mensgjes.

En este articulo se presentan las amenazas a la seguridad en redes de transmision de
datos, asi como los servicios de seguridad requeridos y 10s mecanismos necesarios para proveer
estos servicios. Entre estos mecanismos destacan los criptogréficos, tanto los sistemas
convencionales (simétricos) como |os de clave publica, concepto introducido en 1976 que produjo
una revolucién en el mundo de la criptologia. Por dltimo se introducen agunos de los algoritmos
y aplicaciones criptograficas mas extendidos en la actualidad o que de los que se prevee una

mayor utilizacion en los préximos afios.

2. AMENAZAS, MECANISMOS Y SERVICIOS DE
SEGURIDAD

AMENAZAS

Las amenazas a la seguridad en una red de comunicaciones pueden caracterizarse
modelando el sistema como un flujo de informacion desde una fuente, como pueda ser un fichero
0 usuario, a un destino, que pudiera ser otro fichero o usuario, tal como se muestra enla Figura 1.

Los cuatro tipos genéricos de ataques a la seguridad son |os siguientes:



- Interrupcién:  Una parte del sistema resulta destruida o no disponible en un momento dado.
Ejemplos de este tipo de ataque pueden ser la destruccién de una parte del hardware o €l
corte de unalinea de comunicacién.

- Intercepcion:  Una entidad no autorizada accede a una parte de la informacion. La parte no
autorizada puede ser una persona, una méquina o un programa. Ejemplos claros de este
tipo de ataques son la escucha del canal, yasea €l tipico "pinchazo" de lalineatelefonica,
la intercepcion via radio de comunicaciones méviles o la copia ilicita de ficheros o
programas transmitidos a través de redes de datos utilizando analizadores de redes.

- Modificacién: Una entidad no autorizada no sélo accede a una parte de lainformacién, sino que
ademés es capaz de modificar su contenido. Ejemplos de estas modificaciones son la

alteracion de ficheros de datos, ateracion de programas y modificacion de mensgjes
mientras son transmitidos por lared.

- Fabricacion: Una entidad no autorizada envia mensajes haciendose pasar por un usuario

legitimo.
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Figura 1. Amenazas ala seguridad

Otra clasificacion til es dividir los ataques en términos de pasivos y activos. En los
atagues pasivos el atacante no atera la comunicacion, sino que Unicamente la escucha o
monitoriza, para obtener informacién que estd siendo transmitida. Sus objetivos son la
intercepcion de datos y el andlisis de tréfico, una técnica mas sutil para obtener informacion de la
comunicacion. Los ataques pasivos son muy dificiles de detectar, ya que no provocan ninguna
ateracion de los datos. Sin embargo, es posible evitar su éxito mediante € cifrado de la

informacion y otros mecanismos que se veran mas adelante.

En los atagues activos e atacante altera las comunicaciones. Pueden subdividirse en
cuatro categorias: suplantacion de identidad, donde € intruso se hace pasar por una entidad
diferente; reactuacion, donde uno o varios mensgjes legitimos son capturados y repetidos para
producir un efecto no autorizado; modificacion de mensgjes, donde € intruso varia los datos
transmitidos y degradacién fraudulenta del servicio, donde €l intruso intentaimpedir que los entes
dialogantes puedan realizar correctamente su funcion, mediante destruccion o retardo de mensajes

o laintroduccion de mensajes esplreos con € fin de congestionar lared.

SERVICIOS DE SEGURIDAD

Para hacer frente a las amenazas a la seguridad del sistema, se definen una serie de
servicios que realzan la seguridad de los sistemas de proceso de datos y de transferencia de
informacion de una organizacion. Estos servicios hacen uso de uno o varios mecanismos de

seguridad. Unaclasificacion (til de los servicios de seguridad es la siguiente:

- Confidencialidad: Requiere que la informacion sea accesible Unicamente por las entidades
autorizadas.

- Autentificacion: Requiere una identificacion correcta del origen del mensgje, asegurando que la
entidad no esfalsa.

- Integridad: Requiere que la informacion solo pueda ser modificada por las entidades
autorizadas. La modificacion incluye escritura, cambio, borrado, creacidn y reactuacion
de los mensajes transmitidos.

- Norepudio: Requiere que ni el emisor ni € receptor del mensaje puedan negar la transmision.

- Control de acceso: Requiere que el acceso a la informacion sea cotrolado por e sistema
destino.



-Ninguno de estos servicios anteriores fue concebido especificamente para entornos de
comunicacion de datos. Todos ellos tienen analogias no electrénicas, que emplean mecanismos

familiares a cualquier persona, como se muestra en la siguiente tabla.

Servicio de seguridad Ejemplo mecanismo no electr 6nico

Autentificacion Carné con identificacion fotogréfica.
Huellas dactilares.

Control de acceso. Llavesy cerrojos.
Confidencialidad Tintainvisible. Cartalacrada.
Integridad. Tintaindeleble.

No repudio Firma notarizada

Correo certificado.

MECANISMOS DE SEGURIDAD

No existe un Unico mecanismo capaz de proveer todos los servicios anteriormente
citados, pero la mayoria de ellos hacen uso de técnicas criptograficas basadas en € cifrado de la

informacion. Los més importantes son los siguientes:

* Intercambio de autentificacion. Corrobora que una entidad, ya sea origen o destino de la
informacion, es la deseada.

» Cifrado. Garantiza que la informacion no es inteligible para individuos, entidades o procesos no
autorizados.

* Integridad de datos. Este mecanismo implica € cifrado de una cadena comprimida de datos a
transmitir. Este mensgje se envia al receptor junto con los datos ordinarios. El receptor
repite la compresion y €l cifrado posterior de los datos y compara €l resultado obtenido
con €l quelellega, paraverificar que los datos no han sido modificados.

* Firma digital. Este mecanismo implica el cifrado, por medio de la clave secreta del emisor, de
una cadena comprimida de datos que se va a transferir. La firma digital se envia a
receptor junto con los datos ordinarios. Este mensaje se procesa en el receptor, para
verificar su integridad.

* Control de acceso. Esfuerzo para que solo aquellos usuarios autorizados accedan a los recursos

del sistemao alared.




* Tréfico de relleno. Consiste en enviar tréfico esplreo junto con los datos vélidos para que €l

enemigo no sepa s se esta enviando informacion, ni qué cantidad de datos Utiles se esta

transfiriendo.

* Control de encaminamiento. Permite enviar determinada informacion por determinadas zonas

consideradas clasificadas. Asimismo posibilita solicitar otras rutas, en caso que se

detecten persistentes violaciones de integridad en una ruta determinada.

En la siguiente tabla se muestra una relacion de los mecanismos de seguridad y los

servicios de seguridad que hacen uso de ellos.

Autentificacion | Control de acceso | Confidencialida | Integridad No repudio
d
Intercambio de S N N N N
autentificacion
Cifrado
Firmadigital
Integridad  de
datos
Control de N S N N N
acceso
Tréfico de N N S N N
relleno
Control de N N S N N

encaminamient

0

3. SSISTEMASCRIPTOGRAFICOS

Los sistemas de proteccidn fisica son un mecanismo préctico para salvaguardar los

equipos terminales de posibles ataques. Sin embargo, dada la dispersién geogréfica de los

sistemas de transmision en redes, una proteccién de este tipo conllevaria un ato coste econémico,

haciéndol os totalmente desaconsejables en estos casos. Los sistemas criptogréficos, por otra parte,




son muy Utiles para la seguridad en redes de datos, ya que permiten paliar muchas de las posibles

vulnerabilidades que estas presentan.

En Figura se presenta un esquema de la transmisién segura de un mensagje M entre dos

entidades, através de un cana inseguro.

SISTEMA C (Criptograma) SISTEMA
M DE DE M
(Mensgje CIFRADO DESCIFRADO M .
en claro) (Mensaje
Intruso en claro)

Figura 2. Esquemade transmisién segurade un mensaje

Los sistemas criptogréficos de este esquema son los encargados de calcular € mensaje
cifrado C, a partir del mensaje en claro M y de la "clave de cifrado”; y de realizar & proceso
inverso, € descifrado, y asi determinar M a partir del mensgje cifrado y la "clave de descifrado".

Estas dos claves, como ya veremos mas adelante, no tienen que ser necesariamente iguales.

Cuando un sistema criptogréfico utilizaen el descifrado la misma clave que en € cifrado,
se dice que utiliza un "cifrado simétrico". Por el contrario, si la clave de descifrado es distintaala

clave de cifrado €l sistema estard empleando un "cifrado asimétrico”.

Un sistema de criptografia simétrico es una familia de transformaciones inversibles (Ek),

donde emisor y receptor usan la misma clave k. La clave k ha tenido que ser puesta previamente
en conocimiento de las dos partes mediante el uso de un canal secreto. Esta clave necesita, pues,
ser distribuida con antelacion a la comunicacion. El coste y e retardo, impuestos por esta
necesidad, son los principales obstaculos para la utilizacion de la criptografia de clave secreta en

grandes redes.

Entre los algoritmos simétricos podemos destacar los de cifrado en bloque y los de
cifrado de flujo. Estos dltimos son los més indicados para entornos de dta velocidad de
transmision. Los algoritmos simétricos de cifrado en blogque son los més usados en redes de datos,
y se pueden clasificar entre publicos y privados. El algoritmo simétrico publico mas utilizado en
la practica es e DES (Data Encryption Standard), aungque existen otros algoritmos secretos

estandarizados por organiSmos americanos, europeos, etc.



En un sistema de clave publica, € cifrador utiliza una clave P, mientras que €
descifrador utiliza una clave distinta S. La clave P es plblica, y la clave S es privada e
incalculable a partir de P en un tiempo prudente. El sistema asimétrico posibilita la comunicacion
en un sentido; para realizar la comunicacion en sentido contrario se necesita otro par de claves
secreta-plblica. La principal caracteristica que hace interesantes a estos méodos frente a los
sistemas criptograficos simétricos, es que no necesita el intercambio de secretos entre los dos
comunicantes. Los algoritmos de clave publica se basan en la teoria de niUmeros y de cuerpos
finitos. Gracias a este fundamento matemético es posible demostrar la seguridad computaciona de

estos métodos.

Los agoritmos de clave publica solo se utilizan para cifrar comunicaciones en los que la
velocidad no sea un requisito critico. Esto se debe ala baja velocidad de cifrado que presentan las
realizaciones de estos algoritmos. Por tanto, como en la distribucién de claves la velocidad no es
critica, estos agoritmos son Utiles para la transmisién de claves por medios inseguros entre
sistemas que utilicen algoritmos simétricos. Uno de los algoritmos asimétricos mas utilizados es €l
RSA (Rivest-Shamir-Adleman).

3.1. Criptosistemas simétricos.

Los criptosistemas simétricos se caracterizan por el hecho que se emplea la misma clave
en las transformaciones de cifrado y descifrado. Para proporcionar confidencialidad, un
criptosistema simétrico actua de la siguiente forma. Dos sistemas A y B desean comunicarse de
forma segura, y mediante un proceso de distribucion de claves, anbos comparten un conjunto de
bits que sera usado como clave. Esta clave sera secreta para cualquier otro individuo, entidad,...

distinto de A y de B. Asi pues, cualquier mensaje intercambiado entre A y B ir& cifrado usando

dichaclave.
Mensgje Mensgje Mensgje
enclaro cifrado en claro

> A > B

Cifrado Descifrado




Figura 3. Criptosistema simétrico

Los criptosistemas simétricos han sido utilizados en redes comerciales desde el principio
delos 70. El estéandar americano DES (Data Encryption Standard) es el criptosistema de este tipo
gue mayor popularidad ha a canzado.

Data Encryption Standard (DEYS).

Durante 1973 y 1974 hubo muchas solicitudes a la Oficina Nacional de Estandarizacién
de Estados Unidos “ National Bureau of Standards’ para que se elaborase un algoritmo de cifrado
esténdar para su uso en agencias federales estadounidenses que tuviesen que mangjar informacion
sensible. De entre todas las propuestas, se €ligié uno presentado por IBM vy tras una serie de
revisiones publicas, fue adoptado como estandar en 1977. El algoritmo se utiliz6 répidamente para
ofrecer confidencialidad en aplicaciones gubernamentales y para garantizar la integridad en la

industriafinanciera.

El algoritmo DES emplea una clave de 56 bits y opera con bloques de datos de 64 bits. El
proceso de cifrado gjecuta una permutacion inicia al texto en claro, y aplica 16 veces unafuncion
gue depende de la clave. Una de las controversias generadas con €l DES es precisamente si la
longitud de la clave es suficientemente grande o no. El algoritmo se basa en permutaciones,

substituciones y sumas modulo 2. Las permutaciones son de tres tipos.

. Directas. Reordenamiento de bits.
. Expandidas: Algunos bits se duplican y €l conjunto se reordena.
. Sel ecciones permutadas: Algunos bits se desprecian y € resto se reordena.

Las substituciones en el DES son conocidas como cgjas S y estédn especificadas en ocho tablas

diferentes. El algoritmo es el mismo paracifrar que para descifrar.

3.2. Criptosistemas de clave publica.

El concepto de criptografia de clave publica fue introducido por Whitfield Diffie y
Martin Hellman de la Universidad de Stanford en 1976. A diferencia de los criptosistemas
simétricos, los agoritmos de clave publica utilizan pares de claves compentarias para separar |os
procesos de cifrado y descifrado. Una clave, la privada, se mantiene secreta, mientras que la clave
publica puede ser conocida. El sistema tiene la propiedad que a partir del conocimiento de la

clave publica no es posible determinar la clave privada. Este enfoque con dos claves permite



simplificar la gestion de claves, minimizando e ndmero de claves que deben ser gestionadas y
permitiendo su distribucion a través de sistemas no protegidos. En una red con n usuarios, si se
usa cifrado de clave simétrica se precisan n(n-1)/2 claves, mientras que si se emplea cifrado de

clave publica bastan 2n claves.

Potencialmente hay dos modos de uso de los criptosistemas de clave publica,
dependiendo del uso que se haga de la clave privada (cifrado o descifrado). Por una parte
cualquier usuario puede enviar un mensgje de forma confidencia a un receptor (p.e. B) cifrando
su contenido con la clave publica del receptor, que seré €l Unico capaz de descifrarlo por ser €l
Unico concedor de la clave privada (en caso contrario la gestién de claves estaria mal hecha. Por
otro lado cualquier usuario (p.e. A) puede autentificar € origen y contenido de un mensgje
cifrandolo con su clave secreta, ya que prueba su identidad como Uinico poseedor de esta clave.
Cualquier recpetor puede verificar la autenticidad del mensgje descifrandolo con la clave pablica

del emisor. LaFigura4 ilustrael proceso.

Clave publicade B. Clave privada de B.

0 —=» 0 ==

Mensgje / Mensgje / Mensgje

enclaro cifrado enclaro
g A B

Cifrado Descifrado

Figurada. Confidencialidad mediante criptografia de clave piblica



Clave privadade A. Clave publicade A.

0 —/—=> 0 ——~

Mensaje / Mensaje / Mensaje

enclaro cifrado enclaro

B

Cifrado Descifrado

Figura4b. Autentificacion mediante criptografia de clave pablica

Los criptosistemas de clave publica ofrecen muchas més posibilidades a los disefiadores
gue los de clave simétrica. Laidea fundamenta de los criptosistemas de clave plblica consiste en
utilizar funciones unidireccionales con trampa (trapdoor one-way function). Una funcién y=f(x)

se denominaunidirecciona si:

. A cadavalor de x le corresponde unay.
. Dado un valor de x esféacil calcular lay.
. Dado un valor dey esdificil calcular lax.

Se dice que un problemaes “facil” o “dificil” en funcion del coste de CPU que precise su

resolucién. Una funcidn y=f(x) se denomina unidireccional con trampasi:

. A cadavalor de x le corresponde unay.
. Dado un valor de x esféacil calcular lay.
. Dado un valor de y es féacil calcular la x conociendo cierta informacion (clave) y dificil

sin estainformacion.

Una de las primeras candidatas a funcién unidireccional con trampa fue e logaritmo
discreto. El cdculo de lafuncion exponencial discreta y=aX mod p, 1=x=p, es relativamente fécil

de célculo, incluso para valores grandes de x. En cambio, su funcién inversa, € logaritmo discreto
x=logg y mod p es dificilmente calculable si p es primo y p-1 tiene un factor primo grande.

Algunos problemas que generan funciones unidireccionales, y algoritmos que hacen uso

de ellos se presentan en la siguiente tabla:



BASADOSEN ... ALGORITMO

Logaritmos discretos. Diffie-Hellman
Massey - Omura.
ElGamal

Factorizacion R.SA.

L ogaritmos elipticos Miller.

Residuosidad cuadratica

M étodos probabilisticos

Algoritmo R.SA.

Se trata de un criptosistema asimétrico basado en la dificultad de factorizar grandes nimeros.

Construccion: Cada usuario se define de la siguiente forma:

. Halla dos primos p y q secretos.

. Calculan=p.qy lo publica.

. Elige un nimero e aleatorio, co-primo con lafuncion de Euler! @(n) y lo publica.
. Calculad, inverso de e modulo @(n), y o mantiene secreto.

1@(n) indica el nimero de elementos del conjunto (1,..,(n-1)) coprimos con n




Usuario A Usuario B

p .q .d p ,q ,d

A A A B B B

n ,e n ,e

A A B B
A deseaenviar mensgje M a B de forma confidencial:
e
C=M B.nod( nB —_—
d

C Bmod(n )B: M
A deseaenviar mensgje M a B de forma auténtica:

d
C=M A.nod( nA —_—

e
A -
C ""mod(n ) i M

Fundamentos del método: El método se basa en la dificultad de obtener d a partir de e. d sdlo se
puede hallar a partir de @(n), lo cual es fécil sl se conocen py g. Si no se conocen py g, para
hallar @(n) se requiere la factorizacion de n (es unafuncion trampa).

Consideraciones adicionales:

. py q deben ser grandes (100 cifras decimales) y su tamafio debe diferir en algunas cifras.
. (p-1) y (g-1) deben contener un factor primo grande.

. El méximo comun divisor de (p-1) y (g-1) debe ser pequefio.

Ejemplo:

p=47. q=59. ===> n=2773.

@(n)=2668 e=17 ===> d=157.

Cifrado M=920 C=92017 =948

Descifrado M=948157 = 920,



4. ALGORITMOSY APLICACIONES

Aparte del DESy el RSA, presentados anteriormente, los a goritmos criptogréficos de los
gue se prevee una mayor utilizacién para ofrecer los servicios de confidencialidad y autenticidad
en redes de datos son e IDEA (International Data Encryption Algorithm), desarrollado como
esquema de cifrado convencional mas seguro que € DES; e SKIPJACK, propuesto por la
administracion norteamericana y que se implementa en e polémico chip Clipper; y € LUC, un

criptosistema de clave piblica comparable al RSA en cuanto a seguridad y funcionalidad.

De todas las aplicaciones de red, €l correo electréncio es la usada mas ampliamente. Por
ello existe una gran demanda de servicios de confidenciaidad y autentificacién para esta
aplicacion. Actualmente existen dos esquemas que probablemente al canzaran una gran expansion

en pocos afios; PGP (Pretty Good Privacy) y PEM (Privacy-Enhanced Mail).

PGP es el esfuerzo de una Unica persona, Phil Zimmermann, y provee servicios de
confidencialidad y autentificacion que pueden ser usados por aplicaciones de correo electronico y
de archivo de ficheros. Esta disponible libremente a través de Internet para un gran nimero de
plataformas, que incluyen DOS, Windows, UNIX y Macintosh entre otras. Ademés utiliza
algoritmos que se han mostrado altamente seguros a examen publico durante afios. En concreto
utiliza RSA para cifrado con clave piblica, IDEA para cifrado simétrico y MD5 como funcién de
hash.

Por otra parte, PEM es un borrador de estdndar Internet que provee servicios de
seguridad para aplicaciones de correo electrénico y posibilita varios esquemas de distribucion de
claves. Es un servicio extremo a extremo transparente a los distintos elementos intermedios de
transmision de correo. El disefio de PEM permite € empleo de distintos agoritmos
criptogréficos. Para ello los mensgjes incluyen identificadores de los algoritmos usados. Para
proporcionar integridad, se aflade un codigo de hash calculado mediante MD2 o MD5. Se se
emplea cifrado asimétrico, el algoritmo usado es RSA y e cddigo de hash constituye una firma
digita. S se emplea cifrado simétrico se utiliza e algoritmo DES. El servicio de

confidencialidad se consigue siempre mediante cifrado simétrico utilizando el agoritmo DES.

5. CONCLUSIONES

Este articulo pretende ser una introduccién a apasionante mundo de la criptografiay la

seguridad en las comunicaciones. LAgicamente han quedado muchos temas sin abordar, como por



gjemplo el control de acceso mediante tarjetas inteligentes y os protocolos y algoritmos utilizados
para autentificacion. No conviene olvidar que, si bien la criptografia se inicié para ofrecer €l
servicio de confidencialidad en entornos militares, hoy en dia los servicios de integridad y
confidencialidad tienen una gran importancia en entornos comerciales, ya que permiten
transacciones electronicas, confirmacion de pedidos y reservas, y un largo nimero de operaciones

sobre red que sin duda revolucionardn el mundo de los negocios en |os préximos afios.



